Biromanagement GmbH

1. Sicherheits- und Datenschutzvorfille

Alle sicherheits- oder datenschutzrelevanten Ereignisse sowie erkannte Schwachstellen, die
Auswirkungen auf die SVD Blromanagement GmbH (kurz: ,SVD“) haben, sind sofort dem
Informationssicherheitsbeauftragten der SVD zu melden (siehe Kapitel 8 ). Fur die Aufklarung der
Ereignisse sind samtliche fir die Aufklarung notwendigen und hilfreichen Informationen
bereitzustellen.

Beispiele fiir sicherheits- oder datenschutzrelevante Ereignisse sind

Verdacht auf Missbrauch von Benutzerkennungen,

ungewinschte Veroffentlichung von internen Daten der SVD im Internet,

Verlust / Diebstahl von IT-Systemen oder Datentrdgern mit internen Daten der SVD,
versehentliches Versenden eines E-Mails mit internen Daten der SVD an den falschen
Empfanger,

Infektion mit Schadsoftware

etc.

2. Fernwartungszugriff

Wird dem Externen im Zuge seiner Tatigkeit flr die SVD ein Fernwartungszugriff auf Systeme der SVD
zur Verfligung gestellt, sind die folgenden Vorgaben einzuhalten:

Der Fernwartungszugang darf ausschlieflich von denjenigen Personen verwendet werden, fir
die der Zugang zur Verfligung gestellt wurde.
Der Fernwartungszugang darf nur fir dienstliche Zwecke und ausschlieBlich zur Durchfiihrung
der vereinbarten Tatigkeiten verwendet werden. Jede andere Verwendung ist ausdriicklich
untersagt.
Eine gedffnete Fernwartungssitzung darf nicht unbeaufsichtigt gelassen werden.
Sobald die durchzufiihrenden Tatigkeiten erledigt sind und die Fernwartungssitzung nicht mehr
bendtigt wird, ist diese umgehend zu schliellen.
Der Externe hat Aufzeichnungen Uber die durchgefiihrten Tatigkeiten zu fiihren und diese auf
Anfrage an die SVD zu Ubermitteln. Die Aufzeichnungen haben mindestens folgendes zu
enthalten:

o Mitarbeiter, der eine Tatigkeit durchgefiihrt hat,

o System, auf dem die Tatigkeit durchgefihrt wurde

o Beschreibung der durchgefiihrten Tatigkeit

o Startzeitpunkt der durchgefiihrten Tatigkeit (Datum und

Uhrzeit)

o Endzeitpunkt der durchgefiihrten Tatigkeit (Datum und

Uhrzeit)
Alle Fernwartungszugriffe sowie auf den Systemen der SVD durchgefiihrten Tatigkeiten werden
protokolliert und ggf. ausgewertet.
Der Externe hat dem aktuellen Stand der Technik entsprechende technische und
organisatorische Malnahmen umzusetzen, um sicherzustellen, dass die
Fernwartungsverbindung nicht missbrauchlich verwendet wird und kein unbefugter Zugriff auf
Daten und Systeme der SVD besteht.
Bei Verdacht auf Missbrauch des Fernwartungszugangs ist dies unverziglich dem
Informationssicherheitsbeauftragten der SVD zu melden.
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3. Fotografieren und Filmen

Das Fotografieren und Filmen in den Raumlichkeiten der SVD — im Speziellen im Rechenzentrum der
SVD —ist untersagt.

4. Technische und organisatorische MalRnahmen (TOMs)

Der Externe hat in seinem Verantwortungsbereich dem aktuellen Stand der Technik entsprechende
technische und organisatorische MaBnahmen umzusetzen, um sicherzustellen, dass die Daten der SVD
angemessen vor unbefugtem Zugriff, Veroffentlichung, Zerstérung und Manipulation geschitzt sind.
Dazu zahlen insbesondere die in den folgenden Kapiteln beschriebenen MalRnahmen.

4.1 Verschliisselung von externen Speichermedien
Werden Daten der SVD auf externen Speichermedien (z.B. USB-Sticks) gespeichert, so sind diese gemaf

dem aktuellen Stand der Technik zu verschliisseln. Als Passwort ist ein sicheres Passwort gemaR den
Vorgaben in Kapitel 4.7 zu wahlen.

4.2 Absicherung der E-Mail-Kommunikation

Um eine Sicherung von E-Mails auf dem Transportweg zu gewahrleisten, ist die Verschlisselung des
Transportwegs (zumindest Server zu Server) auf den Mailservern des Externen zu aktivieren.

4.3 Ubertragung von personenbezogenen Daten

Personenbezogene Daten (z.B. in Datenbank-Dumps, Backups, Screenshots mit derartigen Daten usw.)
diirfen nicht unverschliisselt per E-Mail iibertragen werden! Es ist ein sicherer Ubertragungsweg zu
verwenden (z.B. Transportverschliisselung der E-Mail-Kommunikation, Ende-zu-Ende-Verschlisselung
der E-Mail-Kommunikation, verschliisselte ZIP-Datei, Private-Cloud-L6sung etc.).

4.4 \Verschliisselung von mobilen IT-Systemen

Alle mobilen IT-Systeme (z.B. Notebooks, Smartphones etc.), mit denen Zugriff auf Daten oder
Systeme der SVD moglich ist, missen liber eine Festplattenverschliisselung bzw.
Datenspeicherverschlisselung verfiigen.

4.5 Virenschutz

Alle Systeme, mit denen Zugriff auf Daten oder Systeme der SVD maglich ist bzw. auf denen Daten der
SVD gespeichert sind, sind mit einer Virenschutzlésung vor Schadsoftware zu schiitzen. Die
Virendefinitionen sind regelmaRig (mehrmals taglich) zu aktualisieren.

4.6 Patch Management

Auf allen Systemen, mit denen Zugriff auf Daten oder Systeme der SVD moglich ist bzw. auf denen
Daten der SVD gespeichert sind, sind sicherheitsrelevante Patches zeitnah zu installieren. Dies betrifft
nicht nur Patches des Betriebssystems selbst, sondern auch von zusatzlich installierten Applikationen.
Es diirfen nur Betriebssysteme verwendet werden, die vom Hersteller mit sicherheitsrelevanten
Patches versorgt werden.



4.7 Passworter
Alle Zugange, mit denen Zugriff auf Daten oder Systeme der SVD modglich ist, sind mit einem
personalisierten Passwort vor unbefugtem Zugriff zu schitzen. Bei der Wahl des Passworts sind
folgende Vorgaben einzuhalten:
* Lange: mind. 12 Zeichen
¢ Komplexitat (Verwendung von GroRBbuchstaben, Kleinbuchstaben, Zahlen und Sonderzeichen)
* Vermeidung von Personennamen (z. B. eigener Name, Name des Partners, Namen der Kinder,
Name des Haustiers)
¢ Vermeidung von Systemnamen (z. B. Kennung des eigenen Arbeitsgerats)
* Vermeidung von allen Wortern, die in einem Worterbuch vorkommen (auch fremdsprachige
Worterbiicher)
* Vermeidung einfacher Buchstaben- und Zahlenkombinationen (z. B. abcdef, 1234 usw.)
* Trennung der Kennworter fir Firmen- und Privatgebrauch
* Sonderzeichen und Zahlen sollten nicht am Schluss an das Passwort angehidngt werden
e Ablauf nach 365 Tage

Jeder Mitarbeiter des Externen ist fiir die sichere Auswahl des Passworts und dessen Geheimhaltung
verantwortlich. Die Weitergabe des persdnlichen Benutzereinstiegs ist nicht zuldssig.

Passworter konnen auf freiwilliger Basis jederzeit gedndert werden. Bei Verdacht auf
Kompromittierung sind Passworter zwingend zu andern. Initialpassworter sind bei der ersten
Anmeldung auf personliche Passworter zu dndern.

4.8 Personalisierte Zugange

Alle Zugdnge, mit denen Zugriff auf Daten oder Systeme der SVD moglich ist, missen personalisiert
sein. Der Zugriff auf Daten mittels Gruppenuser ist zu unterbinden. Es muss zu jedem Zeitpunkt
nachvollziehbar sein, welcher Benutzer auf welche Daten oder Systeme der SVD zugegriffen hat.

4.9 Clear Desk / Clear Screen
Alle Daten der SVD (digital oder ausgedruckt) sind vor unbefugtem Zugriff zu schiitzen.

Ausgedruckte Dokumente diirfen nicht offen liegen gelassen werden. Ausgedruckte Dokumente diirfen
nicht im Drucker verbleiben, sondern sind ehestmoglich abzuholen. Das gilt insbesondere fir
Raumlichkeiten, zu denen auch Externe Zugang haben. Nicht mehr bendétigte vertrauliche Dokumente
sind sicher zu vernichten (z.B. mittels geeigneter Aktenvernichter). Zudem ist darauf zu achten, dass
das Fithren von vertraulichen Telefonaten / Gesprachen, die die SVD betreffen, nur in einer leicht zu
Uberblickenden Umgebung stattfinden soll.

Alle Clients, mit denen Zugriff auf Daten oder Systeme der SVD moglich ist, sind bei Abwesenheit zu
sperren.

4.10 Vernichtung von Daten

Ausgeschiedene Datentrager sowie nicht mehr bendtigte Dokumente, auf denen Daten der SVD
enthalten sind, sind sicher zu vernichten.
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5. Subdienstleister und Lieferanten

Es ist sicherzustellen, dass auch Subdienstleister und Lieferanten Uber, dem Stand der Technik
angemessene, technische und organisatorische MaRnahmen verfiigen.

6. Auditrecht

Die SVD hat das Recht, die Einhaltung der SicherheitsmaRnahmen beim Externen zu lberprifen oder
durch einen beauftragten Dritten iberprifen zu lassen.

7. Informations- und Riickgabepflicht bei Personalanderungen

Tritt ein Mitarbeiter des Externen aus dem Unternehmen aus bzw. dndert sich sein Aufgabengebiet,
sodass er keine Tatigkeiten mehr fiir die SVD durchfiihrt, hat der Externe die SVD rechtzeitig dariiber
zu informieren. An den Mitarbeiter ausgegebene Gerate oder Zutrittskarten der SVD sind an die SVD
zurilickzugeben.

8. Kontaktdaten

EC T S

Informationssicherheitsbeauftragter ~ +43 (0) 1 /798 14 14 - 233
Datenschutzmanager +43(0)1/798 14 14-231



